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S6: 694 /STTTT-CNTT Dk Lik, ngay Wb thang 12 ndm 2015

V/v tang cuong cong tac dam bao an
toan thong tin trong thoi gian Dai hoi
Dang toan quoéc lan tha XII

Kinh guri:
- Van phong Tinh uy;
- Véan phong Boan DPBQH va HDND tinh;
| CON - Céc s6, ban, nganh, doan thé cta tinh;
2459 1o AEALUS - UBND cac huyén, thi xa, thanh phé.

Trong thoi gian qua tinh hinh an toan, an ninh théng tin mang dién blen
phuc tap, Viét Nam khong nhimg bi anh huong ma con la dbi tuong truc tiép
phai chiu nhiéu cudc tan cong mang. Piac biét, cac cude tdn céng mang nay co
dau hiéu gia ting vé s6 lugng ciing nhu mic d6 nguy hiém trong céc su kién 1on
ctia Viét Nam. Cu thé, trong dot 30/4-01/5 va ky nghi 18 Qudc khanh 02/9/2014
da ghi nhan dugc hon 1.000 Website co tén mién .vn bj tin tic tin cong. Gan
day nhat, trong thoi gian dién ra Doi thoai Shangri-La 2015, hon 1.000 Website
Viét Nam da bi tan cong thay doi giao dién, trong do ¢6 nhiéu Website co tén
mién .gov.vN. (tén mien CQONN). Nhiing cudc tdn cong mang nay da anh hudng
16n dén loi ich, do tin cdy cua Viét Nam noi chung, co quan Chinh phu Viét
Nam néi riéng trong khong gian mang va-anh hltong téi sy 6n dinh chinh tri,
phat trién kinh té, x& hoi va an ninh, qudc phong.

Thuc hién chi dao cia UBND tinh, B Thong tin va Truyén thong (CV 56
8545/UBND-CN ngay 18/11/2015 ciia UBND tinh, CV s6 3586/BTTTT-CATTT
ngay 04/11/2015 ciia B6 TT&TT) vé viée ting cuong cong tac dam bao an toan
thong tin trong thoi gian Pai hoi Pang toan qubc lan thir XII. S& Thong tin va
Truyén thong dé nghi cac s@, ban, nganh, doan thé; UBND cac huyén, thi xa,
thanh phé thuc hién tét nhiing ndi dung sau:

1. Tiép tuc quan triét, thuc hién nghiém Chi thi sé 28-CT/TW ngay
16/9/2013 ctia Ban bi thu vé ting cudng cong tac bao dam an toan thong tin
mang; Chi thi sé 15/CT-TTg ngay 17/6/2014 cta Thu tuéng Chinh pha vé ting
cuong cong tac dam bao an toan thong tin mang trong tinh hinh méi tai co quan,
don vi.

2. Tang cudng cdng tac tuyén truyén nang cao nhan thirc vé cong tac bao
dam an toan thong tin mang, canh gidc voi nhiing nguy co mét an toan thong tin
trong viéc sir dung may tinh, thiét bi di dong va Internet hang ngay dbi vai can
bd cong chtic, vién chirc.




3. Kiém tra, bao tri hé thng may tinh, mang may tinh tai cdc co quan,
don vi, kip thoi loai bo viée lay nhiém Virus, phan mém ma doc ra khoi h¢
thong dé dam bao cho cong viéc va trao doi, thong tin nham han ché t6i da c6
thé xay ra sy ¢cb mit an toan, an ninh thong tin mang. Tét ca may tinh cia co
quan, don vi chi cai dat cic phan mém dé phuc vu cong viéc chuyén mén, khong
cai dat cac phan mém khong rd ngudn gbc, khéng ban quyén.

4. Tang cuong cong tac quan tri, theo dbi hé théng cong/trang thong tin
dién tir ctia co quan 24/24 gid hang ngay; dong thoi, chii trong cong tic an toan
thong tin d6i voi tai khoan bién tap, dang tai thong tin trén hé thong nham
phong/chong, ngan chan va phat hién kip thoi sy xam nhép trai phép, tan cong
vao hé thong thong tin.

5. Mot s6 bién phap k¥ thuat phong chéng tan cong can thiét
a) D41 véi ngudi quan tri, van hanh hé thdng cong nghé thong tin:

- b€ van hanh may chu an toan, viéc can luu y dau tién la luén cap nhat
phién ban méi va ban va 16i mai nhat cho hé thong.

- Tang cuong kha nang xur ly cua hé théng Téi wu héa cac thuat toan su
ly, ma nguén cua may chu Web; nang cép hé théng may chu; nang cap duong
truyén va cac thiét bi lién quan; cap nhat kip thoi cac ban va 18i cho hé diéu
hanh va cac phan mém cong dung khéac dé phong ngira kha nang bi 13i tran bo
dém, cudp quyén diéu khién,. ..

- Han ché s6 luong két ndi tai thiét-bj tuong Ira toi mirc an toan hé thong
cho phép. Sir dung cac tuong ltra cho phép loc néi dung théng tin (tang (mg
dung) dé ngan chin cac két ndi tan cong vao hé théng.

- Phan tich ludng tin (Traffic) dé phat hién cac dau hiéu tan cong va cai
dét cac tuong ltra cho phép loc ndi dung thong tin ngan chan theo cac dau hi¢u
da phat hién.

- Tuy kha nang dau tu cong/trang théng tin dién tir ¢ thé trang bi giai
phap hodc sir dung dich vu chéng DoS/DDoS véi cac cong cu ky thuat: Sir dung
hé théng thiét bi, phan mém hodc dich vu gidm sat an toan mang (déc biét vé luu
lwong) dé phat hién sém cac tan cong tir chdi dich vu, sir dung thiét bi bao vé
mang c6 dich vu chdng tan c6ng DDoS chuyén nghiép kém theo, nhu: Arbor,
Checkpoint, Imperva,..

b) Do6i véi nguodi st dung
- Trén may tinh céa nhan:

+ Khoa céc tai khoan (User) khong str dung.




+ Tat chirc nang Remote Desktop.

+ Cai dat chuong trinh diét Virus c6 ban quyén.

- Trén thiét bj théng minh nhu Smart Phone, may tinh bang Tablets,...:
+ Thiét 1ap mdt hé thong mat ma an toan trén thiét bi.

+ Khong luu nhitng thong tin quan trong trén thiét bi.

+ Dinh ky nén sao luu va kiém tra thong tin thiét bi; han ché két ndi véi
cac mang di dong cong cong khong c6 tuong lua; kh1 cai dat cac phan mém tng
dung can biét rd ngudn gbc. :

+ Chi két ndi thiét bi vao may vi tinh khi chic chidn may khéng bi nhiém
. Virus; tat va vo hiéu héa céc kénh két néi nhu hong ngoai (IR), Bluetooth trén
thiét bi khi khong str dung.

S& thong tin va Truyén théng d& nghi Thu trudng cac s&, ban, nganh va
doan thé; Chu tich UBND cac huyén, thi x, thanh pho trién khai, quén trigt thyc
hién véan ban nay dén céc co quan, don vi thudc cap, nganh quan ly; Van phong
Tinh Gy trién khai cho cdc co quan, don vi trong hé thdng t6 chitc Pang cac cap
cta tinh dé thuc hién.

Cac su cb xay ra ve cong tac an toan thong tin mang tai cac co quan, don
vi hodc cac vudng mic, can phoi hop,... lién hé Phong Cong nghé thong tin - S&
Thong tin va Truyen thong;, dién thoai: 0500.355.7.888; email:
phongentt@tttt.daklak.gov.vn dé duogc phéi hop va hudng dan./.
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